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Вступ 
Процес верифікації – це дуже важливий етап розробки програмних систем. Його мета встановити, що 

поведінка програми під час виконання співпадає з очікуваною поведінкою. Це інтуїтивно зрозуміле 

визначення не уточнює, що таке виконання програми, її поведінка – реальна та очікувана, і як 

впевнитись у їх співпадінні. В залежності від обраних визначень процес верифікації буде суттєво 

різним. Так, при ручній верифікації (тестуванні) під поведінкою найчастіше розуміють те, що 

користувач бачить на екрані при роботі програми разом з результатами, які вона продукує: файли, 

друковані документи, тощо. Очікувана поведінка - це часто лише неформальна специфікація: 

текстуальний опис результатів програми, її станів в процесі виконання. Нажаль, розробники реальних 

систем дуже рідко користуються формальними, тобто заснованими на математичних методах, 

засобами верифікації. На це є ряд причин, обговорення яких знаходиться поза межами цієї роботи. За 

додатковою інформацією з цього приводу можна звернутись до статті [1].  

Дана робота присвячена формалізованому підходу до верифікації програм під час виконання (run-

time верифікації). Тут очікувана поведінка системи буде задаватись у формі специфікації мовою Z-

Notation [4,5,6,7], а програма - композиційно-номінативною [2,3] мовою програмування Script.NET, 

розробленою автором. У цій мові на функції можна накладати перед-, пост-, та інваріанті умови або 

іншими словами, задавати контракт. Подібний підхід використовується також у мовах Spec#[11], Eiffel 

[12], Gypsy [13]. Мова Gypsy була однією з перших мов подібного роду. 

Детальний огляд особливостей мови програмування Script.NET можна знайти у роботі [8]. Мова є 

відкритою та доступна в Інтернеті за адресами [10]. 

  

Специфікація програм у Z-Notation 
Специфікація програмної системи у Z-Notation являє собою набір схем разом з текстуальними 

поясненнями. Схеми описують поведінку та властивості системи. Схема у Z-Notation – це засіб 

структурування специфікації. Схема складається з декларативної та предикативної частин. У 

декларативній частині описуються змінні, які приймають участь у схемі. Предикативна частина 

накладає на змінні обмеження,  описує їх властивості, встановлює взаємовідношення між ними у 

формі предикатів логіки першого порядку. Існує три типи змінних – вхідні, вихідні та змінні стану 

системи. Синтаксично схема має такий вигляд:  [ Declaration | Predicates]. 

У специфікаціях схеми можна використовувати в наступних випадках: для завдання типів даних, у 

визначеннях, у предикатах. 

У загальному випадку схема має таку структуру: 

Scheme  = [ x1 : S1 Τ Χ Τ Ȅn : Sn; ȄΩ 1 : S1 Τ Χ Τ ȄΩn : Sn; i1? : T1 Τ Χ Τ ƛm? : Tm; o 1! : U1 Τ Χ Τ ƻp! : Up | 

Prek (i1 Σ Χ Σ ƛm , x1 ΣΧΣ Ȅn ); Invl (x1 Σ Χ Σ Ȅn ); Invo όȄΩ1 Σ ΧΦ Σ ȄΩn); Opj (i1ΣΧΣƛm,x1ΣΧΣȄnΣȄΩ1ΣΧΣȄΩn ,o1ΣΧΣƻp)], 

де  

x1 : S1 Τ Χ Τ Ȅn : Sn  – змінні стану до виконання операції, 



 

 

ȄΩ 1 : S1 Τ Χ Τ ȄΩn : Sn – змінні стану після виконання операції, 

i1? : T1 Τ Χ Τ ƛm? : Tm – вхідні змінні, 

o 1! : U1 Τ Χ Τ ƻp! : Up – вихідні змінні, 

Prek – предикати, які задають передумови операції, 

Invl , Invo – інваріантні відношення, які накладаються на змінні, 

Opj – предикати, які задають операцію, тобто пов’язують поточний та наступний стан системи 

У роботі *9] показано як за набором схем можна побудувати транзиційну систему – модель програми. 

Простір станів такої системи подається у вигляді номінативної множини, так само як і у мові 

Script.NET. Більш того, спосіб, яким у Z-Notation накладаються обмеження на змінні, подібний до 

механізму контрактів Script.NET. Таке співпадіння не випадкове, мова Script.NET розроблялась 

спеціально для проведення досліджень у сфері формалізованої розробки ПО, методів 

автоматизованої верифікації з використанням формальних методів, зокрема Z-Notation. 

Розглянемо математичний інструментарій мови Script.NET, який буде використовуватись для 

специфікації програм.  

 

Математичний інструментарій мови Script.NET 

Множини 
Поняття множини у мові Script.NET використовується дуже широко. Основний тип даних у мові – 

номінативний об’єкт, який по-суті являє собою номінативну множину. Окрім пар «ім’я»-«значення», 

номінативний об’єкт містить пари спеціального вигляду – «ім’я»-«функція», що не суперечить 

загальному визначенню номінативної множини, але суттєво розширює семантику мови. У мові кожна 

обчислювана функція може розглядатись як дане і як функція. Можливість тлумачення функції як 

даного важлива для побудови ефективних методів верифікації.  

Математичний інструментарій мови Script.NET дає можливість оперувати такими, дещо умовними, 

класами множин: 

 Множини чисел: N, Z, D;  

 Мовні множини: множини слів деякого алфавіту, множини, що задаються регулярними 

виразами; 

 Номінативні множини:  множини пар ім’я-значення ND = [v->1, y->[z->4]]; 

 Скінчені множини деяких об’єктів; 

 Множини, що задаються предикатом, наприклад, 

}0,12|{ NkkkxNxOdd ; 

 Типи даних: кожен тип даних задає множину об’єктів (класс). 

Для множин визначені класичні теоретико-множинні операції: об’єднання, перетину, різниці, тощо. 

 

Функції 
У поточній версії мови Script.NET існує два типи функцій: з контрактом та без. Синтаксично функція 

має такий вигляд: 

function → “function” name “(“ parameters “)” {contract} “{“ Body “}” 

name → identifier 

parameters → identifier +,“,”+parameters}  



 

 

Body → statements 

contract → “[“ “pre” “(“ condition “)” “;” “postέ “(“ condition “)” “;” “invariant” “(“ condition “)” “;” “]”. 

 

Тут жирним шрифтом позначені термінальні символи, ͤ͊ͻ͙͔͙ͤͣ͡ - нетермінальні. Неконкретизовані 

символи condition та statements задають булевий предикат та послідовність інструкцій. 

Для цієї роботи найбільший інтерес являє собою опис контракту. Контракт має три складові: перед-, 

пост- та інваріантні умови. Передумови обчислюються перед початком виконання тіла функції. Пост 

умови - одразу після обчислення тіла функції. Інваріантні умови повинні виконуватись на кожному 

кроці виконання функції. Вони завжди перевіряються перед обчисленням та після кожної інструкції у 

тілі функції. Усі умови оперують зі станом програми та аргументами, що передаються. У 

запропонованому варіанті предикати у контракті не можуть бути явно пов’язані із значеннями 

змінних перед виконанням функції та після. 

Приклад функції з умовами:  

function f(x)  

[ pre(x>0);  post(x % 2 == 0);  invariant(x is int); ] 

{ 

 x=2*x; 

} 

Дана функція приймає в якості аргументу тільки цілі позитивні числа, під час обчислення змінна x 

може приймати тільки значення з множини [min(int), max(int)], після обчислення змінна x приймає 

значення яке при діленні на 2 дає остачу 0, тобто це парне число. 

Або те саме, що задається схемою Z-Notation вигляду: [ x: Z  x’ : Z| x > 0; x’ mod 2 == 0]. 

Предикати 
Предикати – це вирази, які приймають значення з двозначної множини {істина, фальш}. У випадку 

часткових предикатів вводиться означення невизначеності. У своїй статті [13] Андрю Мартін окреслює 

проблему невизначеності в контексті семантики Z-Notation, як одну із складних проблем, з якою 

стикаються дослідники. Тут буде розглядатись випадок, коли невизначеність вводиться як деяке 

спеціальне значення, скажімо undef.  

У Script.NET є такі оператори булевої алгебри: and (&), or (|), not (!). Оператори приналежності до 

множини – in, до типу – is. Крім того, предикатом буде також функція, яка повертає значення true 

(істина) або false(фальш). Функцію можна додатково позначати як предикат за допомогою такого 

контракту: function pred(x,y,…) [ pre(); post(result is Boolean); invariant(unchanged(state, x,y,..,)) + ,…-. Тут 

unchanged(…) – системний предикат, який вказує на те, що обчислення тіла функції не призводить до 

змін у стані змінних. 

Якщо при обчисленні предикату виникає невизначена ситуація, наприклад один з аргументів є 

невизначеним, то значення предикату автоматично приймається невизначеним. Крім того, результат 

виконання програми у такому випадку теж буде невизначеним. 

 

Run-time верифікація 
Run-time верифікація – це верифікація програми в процесі виконання. Як правило, Run-time 

верифікація виступає в якості додаткового  засобу, що гарантує коректність програми. Окремим 

випадком Run-time верифікації є модульне тестування (UnitTesting), яке полягає у виконанні тестових 

прикладів та порівнянні результатів з еталонними даними. Недоліком модульного тестування є те, що 



 

 

і тестові приклади, і еталонні результати створюються програмістами. А там де процес включає 

людей, завжди є місце для помилки. 

Особливість підходу який застосовуються для Script.NET програм полягає у тому, що функції програми 

мають пряме співставлення із формальною специфікацією Z-Notation. При достатній гранульованості 

специфікації кожній функції повинна відповідати хоча б одна схема у Z-Notation. Це відкриває ряд 

можливостей для верифікації програми: 

 застосування засобів верифікації специфікації Z-Notation для гарантування її часткової 

коректності; 

 використання математичних методів для дослідження властивостей функцій виходячи з 

заданого контракту; 

 автоматизована генерація тестових прикладів та їх виконання, як наприклад пропонується в 

[11]; 

 пошуку можливих проблемних місць у програмі за допомогою метрик. 

Для апробації запропонованого методу було розроблено ряд тестових прикладів. Розглянемо один з 

них: розробка функції, яка з масиву натуральних чисел виділяє, ті що повторюються. Цей приклад 

носить лише демонстраційний характер, але він є достатньо показовим. 

Розпочнемо із Z специфікації. Простір станів буде складатись із двох множин: 

StateSpace = [ Unique : P(N), Repeated : P(n) | {}RepeatedUnique ], 

множини чисел, що не повторюються - Unique, та повторюваних - Repeated. Очевидно вони не 

повинні перетинатися.  

При додавання нового елементу до стану, він буде спочатку долучатися до множини неповторюваних 

елементів, а при повторному додаванні вилучатись з цієї множини і долучатись до множини 

повторюваних: 

AddItem(x)=*Unique, Repeated : P(N); Unique’, Repeated’ : P(N); x? : N |  

}{' xUniqueUniqueUniquex ;          

}{'}{\' xRepeatedRepeatedxUniqueUniqueUniquex ] 

Відповідна програма буде складатись із двох частин: блоку ініціалізації та функції додавання нового 

елементу. 

Блок ініціалізації: 

1: Unique = new Set(); 

2: Repeated = new Set(); 

Функція додавання елементу: 

1: function AddItem(x) 

2: [ pre(Naturals.Contains(x));  // відповідає Nx  

3:  post(Unique.Contains(x)|Repeated.Contains(x)); //  відповідає peatedxUniquex Re  

4:  invariant(Unique.Intersect(Repeated)==Sets.Empty); // відповідає {}RepeatedUnique  

5: ] 

6: {  if (!Unique.Contains(x)) Unique.Add(x); 

7:    else  { Unique.Remove(x); Repeated.Add(x); }  

8: } 

У прикладі варто звернути увагу на блок інваріанту, де специфікуються умови порожності перетину 

множин (з умови схеми StateSpace), а також пост умову, яка гарантує, що елемент буде додано хоча б 

в одну множину. 

На Малюнку 1 зображено обробку описаного прикладу в системі Script.NET: 



 

 

 
Малюнок 1. Унікальні та повторювані елементи 

Відзначимо також, що зміна порядку вилучення та додавання елементу у множини (стрічка 7 функції) 

призведе до порушення умови інваріанту. Коли елемент спочатку буде додано до множини Repeated 

і до моменту його вилучення із множини Unique ці дві множини будуть мати не порожній перетин. І 

хоча результат виконання функції від цього не зміниться, такий стан програми може призводити до 

не бажаних сторонніх ефектів, наприклад у випадку багатопоточності. Це зауваження показує, що 

навіть достатньо тривіальні приклади програм, можуть містити в собі важко передбачувані аспекти, 

які легко ідентифікуються при використанні формальних підходів. Все це говорить на користь 

запропонованого методу, хоча і не гарантує відсутності інших помилок. В цілому запропонований 

підхід може використовуватись як додатковий засіб перевірки часткової коректності програм, та бути 

додатковим «ременем безпеки» при розробці. 

 

Висновки 
Проблема верифікації програм є однією з найважливіших. Існує багато методів (формальних, 

формальзіваних, ручних, тощо), метою яких є покращення якості розроблюваних програм. Та нажаль 

на даний момент можна констатувати, що програмне забезпечення залишається далеким від того 

рівня якості, який очікується. На це є ряд об’єктивних та суб’єктивних причин, як-то складність 

існуючих методів, проблеми вибуху кількості станів, дороговизна їх застосування, та інші. Тому 

важливими є навіть ті методи, які принаймні гарантують хоча б деякий рівень захищеності 

програмного продукту від збоїв за прийнятної ціни (ускладненні програми). Саме такий підхід 

переслідується автором у цій роботі. Тестові приклади, які були виконані в рамках даної роботи 

показують, що хоча помилки і трапляються, при цьому: 

 їх легше знаходити, та уникати в подальшому; 

 код програми стає «само документуючим». Так за допомогою контрактів розробник має 

змогу уникати невірного використання написаних функцій іншими розробниками; 

 підхід ґрунтується на формальному методі специфікації програм – Z-Notation; 



 

 

 підхід відкриває перспективи для використання автоматичних засобів генерації тестових 

прикладів, таких як, наприклад SMT солвер Z3 [14]. 
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